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摘要  
时代在快速变化，同样全球信息化水平也得到了快速推动，其中以计算机和
手机为主要媒介的电子产品所产生的相关数据与用户生活越发密不可分，因此电
子数据取证技术成为了各领域办理案件的重要武器，信息挖掘及综合研判将在各
类案件中起到尤为重要的作用。作者经过在取证领域的多年实践，开展了在电子
数据采集分析方向的相关技术方面的探究。 
电子数据采集分析系统是一款综合取证执法平台，支持快速提取信息并自动
上传至平台存储服务器内，再进行电子数据取证分析。该系统为全面整合电子取
证软硬件、人才资源提供了入口，从而实现数据汇聚、数据共享，逐步实现实验
室互联互通，为一线办案人员实战提供服务。办案人员在实际执法工作中，对检
材数据能够进行快速采集、取证分析、布控预警、关联分析、信息研判等，在遇
到困难时还可以通过该系统进行远程协助。 
根据开发系统的模型进行分析，制定了系统功能规划和工作流程，其后实现
对总体功能和各分子模块特殊功能的设计，最终实现了数据采集设计、信息存储
设计、资料提取与分析设计等。 
本文根据系统设计原则，实现了规范的电子数据采集与分析方法，充分考虑
系统、设备冗余和备份机制，尽可能避免单点故障发生，但同时为满足不断增长
的业务应用需求，系统可根据技术的发展和需求的变化进行调整。本文设计实现
的电子数据采集分析系统可运行在互联网或专网上，随着大数据、云计算技术的
普及，该系统将在相关取证执法工作中发挥积极的作用。 
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Abstract 
With rapid improvement of global information technology, data is generated by 
computer and mobile phones and becomes more and more inextricable for users. Thus, 
the technology of digital forensics is now an important weapon for crime investigation, 
information mining and comprehensive judgment. It plays a significant role in a lot of 
kinds of crime. We explored the technology of data acquisition and analysis in this 
dissertation.     
Data acquisition and analysis system is a general platform for digital forensic. It 
supports quick data extraction and uploads to the storage server automatically, and 
then perform the analysis for all the data. The system could be used as a unified 
interface for software and hardware of digital forensics and human resources. To 
achieve data aggregation, sharing, and to gradually achieve lab interpretable. The 
system serve for frontline investigators, it could be used by the officers of law 
enforcement on the work of data quick extraction, digital forensic, preventive alarm 
management, correlation analysis and information study and judgment, it could also 
achieve remote assistance through the system.  
This dissertation combined discusses research on the technology and theory of 
digital forensics. It analyzes system requirement, and proposed the solution for system. 
The development of system’s function module and procedure were based on the 
characteristic of requirements, as well as function design for system and subsystem. 
The design of system can implement the design of data acquisition, data storage, data 
extraction and data analysis.  
Following the principles of system design, it standardizes the procedure of digital 
extraction and analysis. In order to avoid the malfunction of system, system and 
device redundancy, mechanism of backup were fully considered. Each subsystem is 
easy to expand, software of this system has function of update. This system can 
connect with internet or special net, with the popularity of big data and cloud 
computing, this system will play a important role for future investigation of digital 
forensics.  
 
Keywords: Data Acquisition, Data Analysis; Forensic
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第一章  绪论  
1.1 研究背景 
伴随计算机应用和互联网技术的飞速演变，对我国的军事、政治、经济、科
技、文化等领域产生了特大的影响。人们生活更加丰富、高效化和便利的同时，
新型犯罪的方法和行为也在不断演变，网络犯罪及电子数据取证给行政执法、刑
事技术工作带来了新的挑战和内容。 
电子数据作为中国法律证据的一种形式，具备普通的物质和产生痕迹的事
实，并拥有客观特性，满足有效性的证据。当然，电子数据要作为证据的主要依
据，首先是需要可以证明它是客观的，符合独立证据的性质，不以人的意识而转
移的客观现实；其次，它相对而言是可知的，因为所有的证据最后转变为通过人
类的感官能够发觉，即使对物质世界没有那么敏锐的感知能力，但当作物证的证
据材料和一些痕迹却是轻易可以理解和感知的。[1] 
电子数据已被列为一类法定证据，是指磁性存储介质载体记录的信息或其它
载体上附属的，并且对案件事实有帮助的电子信息和数据。电子数据基本不能直
接通过五官获取其内容，需要通过相应的手段，如借助各类光电器件和信息软件
等相关技术手段，存取在媒介里的相关电子或光电信息记录，具有代表性的如文
字、符号、声音、图片等。新兴时代，电子信息和数据一般都通过网络进行传输，
它们是可以脱离存储介质而存在，这就打破了传统载体的束缚特性。正因为电子
数据有诸多固有特性，在很多时候人们对电子数据的客观真实性产生高度怀疑，
比如是否在某时间段内被恶意篡改。然而，电子数据并非一个不可控制的“恶魔”，
只要是证实了它的本质内容，对电子数据的形式准确把握，强化好其提取固定机
制，把控好电子数据的获取方法和过程，其仍和传统证据类似可以作为证据。 
当前，各执法单位在审理案件或整理案情时存在以下常见现象： 
各级执法单位的资源相对独立管理，未能发挥资源的高效调配； 
各级执法单位的专业取证人员紧缺，未能充分实现远程互助； 
取证分析提取的数据往往只保存在孤立的设备上，没有进行统一管理，无法
为后续的案件进行串并分析； 
在实际执法工作中，未能充分利用第三方资源，实现电子数据的综合关联碰
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撞。 
从 3G 时代快速到达 5G 时代、计算机与移动终端设备更加智能化、人们的
网络行为越来越多元化下，该项网络技术也不能只是停留在原地。大数据、电子
数据采集与分析研判、通讯互联网移动化是未来三大网络科研技术发展方向。利
用计算机、移动终端设备来完成沟通，这将被迫成为人们日常生活中组成部分。
人们在不断制造与之相关联的各种数据，如上网记录、聊天信息、电子邮件、手
机通讯数据、银行转账记录等等。大量活动行为已经不是以传统的方式进行，而
是演变成为电子数据形式，在互联网中进行流转传递并存储在介质中。 
本文作者在电子数据取证技术方面进行了多年的深入研究，对电子数据取证
技术拥有较好的基底，借助对电子数据特点、电子数据取证相关技术的研究情况
进行深入分析，针对当前电子数据取证技术中的不足，特别是在电子数据取证资
源整合、前端设备互通互联、日常案件数据积累及关联分析等方面存在缺陷，提
出了该系统平台的理念模型与具体实现方法。 
系统将针对如下问题进行技术研究： 
1. 如何实现各级执法单位电子数据取证设备资源的高效调度？ 
2. 如何实现各级执法单位电子数据取证专业人员的远程协助？ 
3. 如何将各执法单位的办案数据进行统一管理？ 
4. 如何充分调用第三方数据资源，为实际办案服务？ 
本文主要就以上四个问题展开，论述了电子数据采集分析平台的理论分析与
具体实现。保持以实战应用作为导向，引领技术研发方向，同时考虑以实战效果
为参考依据，达到方便使用和实用相匹配，贴近日常应用，简便易懂，将日常执
法工作需求与最新计算机及互联网技术相结合，确保应用技术能够真正解决查办
案件过程中的主要技术问题。 
因此，在电子数据取证工作中，资源整合、互通互联、数据积累、综合关联
分析尤为重要。综合多方面情况，通过开发电子数据采集分析系统，可以提供强
大的运算能力，以满足密码破解、案件协调调度、综合信息分析等大运算量任务；
实现远程协同调度，多地取证人员联动分析取证；将电子数据取证所获得的信息，
利用计算机或手机处理或访问的文件情况等数据资源，构建电子数据池，形成数
据累积；在构建电子数据池的基础上，对大量数据进行关联分析、比对、碰撞，
为办案工作提供更好的服务。 
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1.2 国内外现状分析 
高科技犯罪趋势呈现为形式越来越多样化，手段越来越隐蔽化，从单机犯罪
发展为网络犯罪，利用这种新途径进行的违法犯罪活动也越来越多，开展网络犯
罪调查是一线业务单位的迫切需要。如今，高科技犯罪呈现智慧流程化、多元信
息交互的特点。各执法机构及企事业单位都在研究电子数据取证技术，从而确保
相关执法工作能顺利开展。比如在贸易类走私案件中，利用网络储存、传输重要
会计电算资料、银行结算凭证、电子合同，通过 E-mail 传递往来业务函电、报
价资料等重要信息，已经大量出现。目前，很大程度上对此束手无策。实践中，
亟待解决的问题是怎样借助网络走私犯罪勘查现场，发现、获取电子数据，最终
实现证据确凿、程序合法。当前对电子数据的采集、制作做了程序性规定，可操
作性不高，不能解决执法实践中的新情况、新问题。如何更加规范化地开展电子
数据取证工作已经成为各部门都必将面临的问题，即对电子数据取证工作需要有
更加全面的认识。 
如何保证采集到的电子数据是不失真且有效的，这也是电子数据取证工作的
重头戏，也是目前电子数据取证要面对的重要问题。为了适应新形势的发展，世
界各国纷纷加快了相关法律法规的制订和完善工作。 
电子数据取证从主观上讲，是必须要技巧和法律知识的糅合来服务于实战工
作。对于电子数据取证程序规范的研究，以及制定相关应对措施，需要从技术、
法律双层面进行探索，这给计算机、法学领域的专家和学者提出了新的难题，目
前我国在电子数据取证程序方面还未订立较为规范化流程。 
 但是，近几年我国已经开始慢慢出台相关的政策来加强电子数据在法律层面
的认可度，如 2013 年修订的《刑事诉讼法》将电子数据正式列入第八类证据。 
1.3 主要内容 
本文主要介绍了电子数据信息采集分析系统的理念设计及其具体实现方法，
含以下几章： 
第一章 绪论，分析系统设计的必要性和在信息研判的作用；当前全球在电
子数据取证技术研究方面所做的工作，以及存在的一些问题；介绍本文设计研究
的电子数据采集分析系统的研发背景和技术难点及攻破方向；在最后还对文章的
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组织结构、具体内容安排进行必要说明。 
第二章 系统核心技术研究综述，描述了目前主要的电子物证取证相关技术
的发展情况，同时分析了以往研究成果和本文所涉及的电子数据采集分析系统所
采用的相关技术，及采用该技术的原因。 
第三章 系统性能需求推敲，综合分析如何进行针对电子数据取证领域的规
范化管控。包括系统可行性分析：系统的实现及实际应用中的价值体现，综合判
断系统研究的可行性；目的性需求：系统需要实现的任务及相关组成部分；系统
功能：各模块需要实现的具体功能；性能需求：系统在执行中预期达到的效应及
相关硬件环境。 
第四章 系统设计，介绍电子数据采集分析系统的体系架构和相应需求模块
的设计理念、实现方案及主要作用特征。包括以下模块的设计：系统的体系架构
设计、数据互联互通设计、用户层各模块设计、服务层各模块设计、数据存储设
计、互联网资源库设计、密码破解服务设计、系统安全设计等。 
第五章 该系统各模块的详细运作及具体运营方法。包括用户层的各种应用：
数据采集、取证分析、数据分析、图表统计、布控预警、系统管理等功能的应用
方法及特点说明；服务层的各种应用：任务调度控制、检材分析服务、取证分析
工具集成、监控管理服务、外部接口扩展等；以及存储系统的实现方法等；最后，
通过实例评测该系统的整体运作功能。 
第六章 回顾与展望，回顾整个毕业设计，并针对该平台的特点展望今后在
社会上的发展方向。 
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第二章  技术综述  
2.1 研究综述 
魔高一尺道高一丈，随着计算机、手机与网络通讯紧密结合，对应的电子数
据在日常案件中应用的比例不断增长，甚至可以说是必不可少的一类证物，已经
成为很多案件的关键性证据。尽管法制建设还未跟上步伐，但涉及电子数据提取
和分析的案例早已比比皆是，特别是在知识产权纠纷、网络售假、网络传销、电
信诈骗、非法入侵和金融诈骗等案件中的作用日渐重要。 
电子数据证据的记录与原本的证据信息记录结合对比起来，尤为特殊。传统
数据最典型的如书证记录，其内容基本都是一目了然，而电子证据最终的表现形
式为电磁场的变化。以在磁盘和光盘中两种介质中存储数据信息为例，在磁盘中
记录数据时，计算机通过其内部集成电路形成的电子矩阵的正负电平变化或磁性
材料的变化（如磁极）而形成的电磁场来记录；而在光盘介质中记录数据时，在
变化的电磁场内，利用激光把数据以凹凸“数据点”的形式有规律地记录在光盘介
质上的。 
电子数据勘查技术根本上是建立在计算机运作机制、存储结构上的。只有了
解计算机的运行方式、数据的存储原理，才能以此为依据开发电子数据检查的相
应方法。目前，我们将电子数据的勘查取证归结为涉案数据提取、分析、恢复等。 
2.2 涉案数据提取技术 
重要数据提取包括：一是安全获取电脑系统中的相关涉案信息和文件。这种
方法主要研究在提取数据同时，避免对原始介质进行篡改。尽量保护原始数据是
电子数据取证的一个重要的基本要求，也是提取到的该数据能作为法庭证据的一
个不可或缺的条件。二是获取已删除、损坏的数据。这主要指恢复和重建已删除
的数据，对 slack 空间、未分配簇、缓存和自由空间的数据挖掘，复原系统内的
交换信息文件、缓存数据文件、临时存储文件等，和对隐藏数据的获取等。同时，
需要实现信息的批量采集，并且通过统一的标准格式进行存储和汇聚， 最终形
成海量的数据池，为后续的取证分析工作提供信息支撑。[2] 
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2.3 相关数据分析 
涉案数据对比。对检材中采集到的程序、数据、计算机日志、注册表等与原
程序、原数据、原计算机日志、原注册表等进行比对和分析，找寻被篡改的可能
涉案的部分。如果没有原始备份，就需要凭借检查人员的经验来判断哪些内容是
涉案数据。 
文件类型分析。涉案文档分析的案例，应重点搜索文件后缀名是一般办公用
到的“txt”、“doc”等类型的文件，对回收站里及一些系统的临时文件也要注意；
对相关与网络信息关联案件，要注意其删除与否的收发的电子邮件、即时通讯软
件等；在浏览器的收藏夹和历史记录及 “TemporaryInternetFiles”文件夹中，通常
保存着用户上网时到过的站点地址、访问时间等信息。 
关键字信息搜索。利用关键字进行证据搜索，从中挑选出涉案系统文件和数
据。关键字搜索是当下最有效和广泛应用的数据分析技术。它可以根据关键字迅
速找到其关联的文件，从而顺藤摸瓜，找到其它的重要信息，缩小搜查范围。但
是关键字搜索技术不能依靠人力查看，需要依靠功能强大的分析软件。这就要求
分析软件有较为完善的算法，尽可能全面的匹配格式，才能尽快在海量信息里找
到有效证据。目前主流的取证软件，如 Encase、FTK 和取证大师都有很强的关
键字搜索能力。 
文件签名（FileSignature）。由 Tripwire 牵头，包括 HP、IBM、Sun、RSA
等一批厂商开发一个子文件特征数据库，人们可以根据该数据库验证软件包中的
文件完整性。该数据库目前已经应用于使用电脑进行违法经营的主体调查中。在
涉案人员蓄意改变重要文件扩展名来隐藏信息时，可以通过检验文件签名来确定
并还原文件的真实属性。此技术在商业机密和商业贿赂案件中较为常用。 
空闲磁盘介质空间的分析。存储空间是以簇为计量，倘若文件，其计算出来
的长度无法整除簇，那么就会残留一部分信息空间在文件最后说明的相关簇中
（slack 空间）。残留空间中的信息也许就是有用的证据。 
未分配空间。没有分配给任何卷的可用磁盘空间称为未分配空间，这部分空
间同样会保存有重要数据。在涉嫌违法当事人重新格式化硬盘或者删除分区后，
这些区域中还留存有重要信息。通过特定技术，可以还原出硬盘原有分区乃至所
有未被覆盖信息。[3] 
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